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1. Niniejsza instrukcja instalacji certyfikatdbw przedstawia proces ich instalacji na
urzgdzeniu z systemem Android 13. Na urzadzeniach z innym systemem kroki postepowania
moga sie réznid.

W zwigzku z aktualizacjg certyfikatow bezpieczenstwa informujemy, ze instalacja nowych
certyfikatéw jest bezpieczna i nie stanowi zagrozenia dla urzadzenia ani danych uzytkownika.
Certyfikaty sg elementem infrastruktury bezpieczenstwa internetu i stuzg do szyfrowania
potgczenia oraz potwierdzenia autentycznosci serwera, z ktédrym tgczy sie aplikacja. Ich
aktualizacja jest standardowg procedurg techniczng, stosowang w celu utrzymania
odpowiedniego poziomu ochrony danych i poprawnego dziatania ustug.

Instalowane certyfikaty pochodzg od zaufanego dostawcy i oficjalnego repozytorium Certum i
sg wykorzystywane wytgcznie do zapewnienia bezpiecznej komunikacji pomiedzy aplikacjg
mobilng a serwerem. Przyktadowe zrédio informacji o wdrozeniu nowych certyfikatow
dostepne jest pod adresem: https://pomoc.certum.pl/pl/ogloszenia-techniczne/certum-
wdraza-nowe-certyfikaty-root-ca/

Zalecamy korzystanie wyfacznie z linkdw do instalacji certyfikatow udostepnionych w oficjalnym
komunikacie.

2. Na swoim urzadzeniu mobilnym z systemem Android pobierz certyfikaty:

PEM: https://repository.certum.pl/certumdvtlsg2r39ca.pem

DER: https://repository.certum.pl/certumdvtlsg2r39ca.cer

Jesli powyzsze nie zadziatajg nalezy wykorzystac ponizsze:

PEM: https://repository.certum.pl/ctrca.pem

DER: https://repository.certum.pl/ctrca.cer
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3. Otworz ustawienia przejdz do zaktadki ,,Bezpieczeistwo i prywatnosc”, wybierz ,,inne

ustawienia zabezpieczen”

zasad zabezp.

[o Bezpieczeﬁstwoiprywatnos’é] Aktualizac.

Biometria + Menedzer uprawnieri
zabezpieczen

Lokalizacja

adania lokalizacj
Bezpieczeristwo i syst.

awaryjne

Inf. medyczn

0000 »O

15:51 pt,13mar A + B 21%8
Ustawienia Q [ < Inne ustawienia zabezpieczen ]
Konto Samsung Szyfrowanie i odszyfrowywanie karty SD
Profil > Aplikacie i funkcie Brak karty pamie
Widoczne hasta O
6 Potaczenia Pokazuj znaki hasta na krétko po ich wpisar
Wi-Fi « Bluetoo + Tryb offline
Aplikacje administr. urzadzenia
Podtgczone urzgdzenia Brak aktywnych aplika
Quick Share + Samsung DeX
Pamig¢ poswiadczen
Pokaz certyfikaty zabezpieczen
Tryby i procedury Wyswietl zaufane certyfikaty CA
Tryby + Procedury
Certyfikaty uzytkownika
@ Dzwiek Wyswietl certyfikaty uzytkownika
Tryb dZwieku * Dzwonek
. L Instaluj z pamieci urzadzenia
Powiadomienia Zaliistalg certyfiaty zpamie:
>asek stanu - Nie przeszkadzaé
Wyczys¢ poswiadczenia
Usun szystkie certyfikaty
Wyswietlacz
“; SOENOlR WATOKLEEEIRER Apl. do zarzadz ertyfikatem
Tapeta i styl Zaawansowane
¥ Tapety + Paleta koloréw
Zaufani agenci
Q Ekran startowy Wykonuj wybrane czynnosci, gdy polaczone sg zaufane
Uktad - Wskazniki ikon aplikacj Acsum
() Ekranblokady Przypnij aplikacje »
Typ blokady ekranu
Aktual. aplikacji syst. Galaxy

8 |8
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4. Wybierz ,instaluj z pamieci podrecznej”
5. Wybierz certyfikaty CA

1554 pt,13mar * P « A 20%8

Ustawienia Ql < Instaluj z pamieci urzadzenia
Podtgczone urzagdzenia
ICKHe S RmLg DS Certyfikat CA

VPN i cert. uzytk. aplikacji

@ Tryby i procedury
Tryby + Procedury Certyfikat Wi-Fi
@ Dzwigk

Tryb dzwigku *

Powiadomienia

Wyswietlacz

rawigac

Tapeta i styl

Tapety - Paleta koloréw

0 Ekran startowy

clad + Wskazniki ikon aplikacj

o Ekran blokady

Typ bloka i

o Bezpieczenstwo i

Biometria + Menedz:

prywatnosc

Lokalizacja
Zadania lokalizacji
Bezpieczenistwo i syst.

awaryjne
Inf. medyczne

m Konta i kopia zapasowa
Zarzadzanie kontami + Smart Switct

e Google
Tanswancnmana funbnia
0000 0 G u 0 <
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6. Potwierdz monit / komunikat.

1556 pt,13mar By * &% « = 20%8

Ustawienia Q ' < Certyfikat CA ‘

Zagrozenie dla Twojej prywatnosci

Wyswietlacz

T I s Certyfikaty CA s3 uzywane w witrynach,
nawigac aplikacjach i sieciach VPN do szyfrowania.
Instaluj certyfikaty CA tylko od zaufanych
@ Tapeta i styl dostawcow.

Tapety - Paleta kolordw

Jesli zainstalujesz certyfikat CA, jego wiasciciel

bedzie mial dostep do Twoich danych, takich jak

hasta, wiadomosci lub dane karty kredytowej z

O Ekran blokady odwiedzanych przez Ciebie witryn lub uzywanych
Typ blokady ekranu aplikacji, nawet jesli dane te sg szyfrowane.

0 Ekran startowy

Uktad + Wskazniki ikon aplikacj

o Bezpieczenistwo i prywatnos¢

Blometria + Menedzer uprawnier

0 Lokalizacja

Zadania Iokalizac

Bezpieczenistwo i syst.
awaryjne

Inf. medyczne

@ Konta i kopia zapasowa

Zarzadzanie kontami + Smart Switch

@ Google

Zaawansowane funkcje
o

Labs + Rysik S Pen » Przyc

oCZNY

Cyfrowy dobrostan i kontrola

zasomierze

raterii i urzadzenia

arie \M + Ochrona urzgdzenia

Nie instaluj
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. Wybierz pobrany plik/pliki

O

Ustawienia Q

15:56 pt,13mar ' PG -

< Wybér elementu

Wyswietlacz
Ja chron N certumdvtisg2r39ca.cer

Tapeta i styl . ctrca.cer

Ekran startowy

Ekran blokady

Bezpieczeristwo i prywatnosé
Lokalizacja

Z jcant alizacy
Bezpieczeristwo i syst.

awaryjne
nf. medyczne

Konta i kopia zapasowa

Google

Uslugi Google

Zaawansowane funkcje
Labs + Rysik SPen - Przycisk boczny

Cyfrowy dobrostan i kontrola
rodzicielska

Pamie

Aplikacje

@ Pielegn. baterii i urzadzenia

Gotowe

000 & n o <

8. Powtdrz dla drugiego pliku

9. Po instalacji certyfikatow mozesz juz zalogowac sie do aplikacji EKP+

W przypadku probleméw prosimy o zgtoszenie mailowo na adres: developer.zilp@gmail.com
lub patryk.waraksa@zilp.lasy.gov.pl wraz ze szczegdtowsq informacjg — opis przypadku, nr wersji

systemu Android, nazwa modelu urzgdzenia mobilnego, nr wersji zainstalowanej aplikacji EKP.
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